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Devoteam Cyber Trust Apresenta as
Tendéncias de Ciberseguranca para 2025

Lisboa, 26 de novembro de 2024 - Em 2024 o panorama da ciberseguranca revelou
desafios significativos, impulsionados pela sofisticagcdo de ameacas baseadas em
inteligéncia artificial (lA), pela evolucdo dos ataques de ransomware e pela
necessidade de fortalecer as cadeias de confianca de identidade. Métodos
convencionais, como a autenticagcao multifator, mostraram-se insuficientes para
mitigar ataques avancados que exploram tokens de sessao e chaves de API. O
episddio CrowdStrike, apagao cibernético ocorrido em julho que afetou milhdes de
dispositivos e paralisou varios servicos em todo o mundo, evidenciou a necessidade
urgente de implementar estratégias de segurang¢a mais robustas e uma
abordagem baseada em Zero Trust, capaz de reduzir a superficie de ataque e
reforcar a resiliéncia.

A medida que 2025 se aproxima, esperam-se ameacas mais sofisticadas e
ataques mais complexos e direcionados, imprevisiveis e dificeis de mitigar. Para
enfrentar este cenario, a Devoteam Cyber Trust apresenta nove tendéncias de
ciberseguranca para 2025.

1. O Realismo da Inteligéncia Artificial (Al)

Em 2025, a Al devera ultrapassar a fase de expectativas inflacionadas e entrar numa
etapa de maturidade, com as organizacdes a focarem-se em aplicacdes de valor
concreto. A expansao dos agentes de Al auténomos sera uma tendéncia chave,
automatizando operacdées em areas como seguranca e logistica, reduzindo
tarefas manuais e melhorando a capacidade de resposta em atividades rotineiras.
No entanto, este avanco trara novos desafios, exigindo estruturas rigorosas de
governanga para assegurar que as acdes destes agentes respeitam as politicas e
normas da organizacao, mitigando riscos éticos e de seguranca. As Plataformas de
Governanca de Al irdo assumir um papel essencial para garantir transparéncia e
conformidade num cenario onde as exigéncias regulatorias variam.

2. A Ciberseguranca como Servico (CaaS)

Espera-se que a ciberseguranca como servico (CaaS) cres¢a em popularidade a
medida que as empresas procuram formas mais econémicas de proteger os seus
ativos digitais. A ciberseguranca como servigo, oferece as empresas solucdes de
ciberseguranca externalizadas, que vao desde a monitorizagcao continua de
ameacas até a resposta a incidentes. Ao utilizar estes servigos, até as empresas mais
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pequenas podem aceder a ferramentas de seguranca avangadas sem necessidade
de criar equipas internas. As solugcdes de Caas irdo evoluir para incluir detecao de
ameacas com IA, resposta a incidentes automatizada e andlises em tempo real,
gue ajudam as empresas a detetar e mitigar ameacas de forma mais rapida. A
medida que os ciberataques se tornam mais sofisticados, a parceria com
fornecedores especializados em ciberseguranca oferecera uma opcao escalavel e
flexivel para muitas organizacdes.

3. A Expansao da Arquitetura Zero Trust

O conceito de Arquitetura Zero Trust (ZTA), que opera com o principio de "nunca
confiar, sempre verificar", verd uma adocdo generalizada. A medida que as
ameacas cibernéticas se tornam mais avancadas, as organizacdes ja nao podem
confiar na seguranca baseada em perimetro. Em vez disso, a ZTA exige uma
verificacdo  continua de  utilizadores, dispositivos e  aplicacbes —
independentemente de estarem dentro ou fora da rede. A expansao da ZTA ajudara
a mitigar riscos como ameacas internas, movimento lateral numa rede
comprometida e acesso nao autorizado. Com mais organizacdes a mudarem para
ambientes de cloud e trabalho remoto, a implementacao da ZTA sera critica para
manter uma seguranca robusta e limitar potenciais brechas.

4. O Aumento do Roubo de Identidade Reverso

Em 2025, prevé-se um aumento significativo do roubo de identidade reverso, um
fendmeno em que dados roubados sdo combinados de forma incorreta, resultando
em "sbésias digitais". Este problema pode surgir devido a falhas em bases de dados,
onde a combinagdo de nomes comuns ou informagdes incorretas leva a
reivindicacdes erradas ou até a troca de identidade, criando oportunidades para
fraudes ou acusacdes injustas. Com o crescente volume de dados pessoais
expostos em multiplas violagdes, a fusdo incorreta de dados ira tornar-se uma
preocupagao crescente. Este tipo de roubo de identidade reverso podera gerar
impactos graves, desde problemas de crédito e disputas legais, até a criacao de
perfis digitais falsos usados para fins maliciosos. A prevenc¢ao exigira uma vigilancia
maior sobre a integridade dos dados e a implementacado de medidas rigorosas
para verificar a identidade real de individuos.

5. A Cibersegurang¢a Centrada no Ser Humano

O erro humano continua a ser um dos maiores riscos de ciberseguranca, com
ataques de phishing e palavras-passe fracas a representar uma parte significativa
dos riscos. As organizacdes deverao ir além das formacdes tradicionais e adotar
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abordagens mais integrativas e contextuais, onde a conscientizagdo sobre
seguranca seja constantemente reforcada através de simulagdes realistas, micro
formacdes e conteddos adaptados ao comportamento e as funcdes especificas de
cada colaborador. Esta abordagem utiliza tecnologias como |A e analise
comportamental para identificar potenciais riscos, direcionando o conteudo certo,
no momento certo. Além disso, praticas como a gamificacao incentiva os
colaboradores a adotarem praticas seguras de forma ativa e voluntaria. Outra
tendéncia serd o desenvolvimento de uma cultura de ciberseguranca, onde a
seguranca se torne um valor organizacional partilhado e uma responsabilidade
de todos os colaboradores, através da adocao de mecanismos simples, como o
Alert Readiness Framework, no qual as organizacdes definem e qualificam os seus
proprios niveis de alerta.

6. As Mudancgas Regulatérias e Conformidade

Com a rapida evolucao das ameacas de ciberseguranca, espera-se que os quadros
regulatérios se tornem mais rigorosos até 2025. Os governos em todo o mundo
estdao a introduzir novas regulamentacdes que exigem que as organizacdes
melhorem as suas praticas de seguranca. Na Unido Europeia, a NIS 2 e o DORA sao
as normas que darao mais que fazer as instituicbes e empresas, exigindo uma
adaptacao robusta para garantir a resiliéncia digital, a prote¢cao contra ciberameacas
e a continuidade operacional. Enquanto a NIS 2 esta a impor requisitos rigorosos
de seguranca cibernética e gestao de riscos, incluindo a protecdo da cadeia de
fornecimento e a resposta a incidentes, o DORA foca-se na resiliéncia operacional
digital, cobrindo a seguranca de TI, a recuperacao de incidentes e monitorizacao
continua dos riscos, incluindo os de terceiros. Juntas, estas diretrizes forcam as
organizacgoes a fortalecerem as defesas cibernéticas, a implementarem praticas
de governanc¢a mais rigorosas e prepararem-se para a recuperacao rapida em caso
de ataques, tudo isto com o objetivo de mitigar os riscos e assegurar a continuidade
dos servicos criticos num ambiente digital cada vez mais complexo e dinamico.

7. Third Party Risk Management proativa e colaborativa

A tendéncia dominante em 2025 para a gestao de riscos de terceiros (TPRM) no
contexto da NIS 2 sera a monitorizacao continua e a avaliagdo automatizada de
riscos ao longo de toda a cadeia de fornecimento. Com as exigéncias da NIS 2 a
ampliar a responsabilidade das organizacdes sobre a seguranca de terceiros, existira
uma maior adogao de ferramentas de inteligéncia artificial e machine learning para
monitorizar, em tempo real, a postura de seguranca de fornecedores e parceiros. O
qgue permitira identificar rapidamente vulnerabilidades ou comportamentos
irregulares que possam indicar riscos. O mercado deve migrar para plataformas
integradas de TPRM, que centralizam dados de riscos e facilitam auditorias e
conformidade com a NIS 2, permitindo as empresas demonstrar de maneira mais
eficiente o compromisso com a seguranca cibernética ao longo de toda a cadeia. A
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exigéncia de resposta rapida a incidentes incentivara as organizagdes a manter
canais de comunicacao ageis e transparentes com os fornecedores, além de
estabelecer protocolos de resposta conjunta em caso de incidentes. Dessa forma, a
TPRM em 2025 serd cada vez mais proativa e colaborativa, fundamentada na
automacgao e na transparéncia para lidar com os desafios impostos pela NIS 2.

8. Desafio na retencdo e captagao de talento

Este € um tema que se ird manter em 2025. A captacgao e retencao de talento em
ciberseguranca enfrenta desafios significativos, impulsionados pela crescente
procura por profissionais qualificados e pela rapida evolugdo das ameacas digitais. A
velocidade com que as novas tecnologias e tipos de atagues surgem exige que estes
profissionais estejam sempre atualizados, o que torna o mercado altamente
competitivo e torna a retencao um desafio para as empresas. Além disso, a escassez
de talentos em ciberseguranca faz com que os profissionais mais qualificados sejam
frequentemente disputados. Outro desafio é o desgaste psicoldgico da area, ja que
os especialistas em ciberseguranca lidam com alta pressao para proteger dados
sensiveis e responder rapidamente a ameacas. A carga emocional pode levar ao
esgotamento e a rotatividade de pessoal. Para lidar com esses desafios, muitas
organizagodes irdo continuar a investir em formacgao continua, beneficios que
promovem o bem-estar e ambientes de trabalho flexiveis, além de criar uma cultura
de suporte e colaboracgao, essenciais para manter esses talentos no longo prazo.

9. Melhoria das Estratégias de Defesa e Recuperag¢ao Contra Ransomware

Os ataques de ransomware continuam a evoluir, tornando-se mais sofisticados e
dificeis de defender. As empresas devem concentrar-se tanto na prevencao destes
ataques, como na criacdo de estratégias robustas de recuperacdo. Cépias de
seguranca regulares, redes segmentadas e o uso de solugcdes de Detecgdo e
Resposta a Endpoints (EDR) serdao componentes-chave de uma defesa forte
contra ransomware. A medida que as taticas de ransomware se tornam mais
agressivas, como a dupla extorsdo, as empresas também terao de investir em
seguros de ciberseguranca e planos de resposta para minimizar interrupgdes
operacionais.

Com tanto por acontecer, & essencial que as organiza¢oes se mantenham atentas
as novas tendéncias e ajustem as suas estratégias de seguranca para enfrentar os
desafios emergentes. Desta forma, torna-se essencial encontrar solugées com
abordagens simples e acessiveis a todos os colaboradores das organizacdes, que
permitam passar de uma postura reativa de ciberseguranca para uma postura
proativa.
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Aceda a informagao completa aqui.

https://www.integrity.pt/pdf/TendenciasCiberseguranca_2025_PT.pdf

Sobre a Devoteam Cyber Trust

A Devoteam Cyber Trust € a unidade especializada em ciberseguranca do Grupo
Devoteam. Com mais de 800 especialistas localizados na regiao EMEA, o nosso objetivo
€ estabelecer a ciberseguranca como um facilitador do sucesso dos negocios, em vez
de um obstaculo. Utilizamos uma abordagem abrangente de Resiliéncia Cibernética,
Seguranca Aplicada e Gestdo de Servicos de Seguranca para proteger a jornada
tecnoldgica de empresas de grande e média dimensao de todos os setores e industrias.

Desde 2009, anteriormente com a denominacao INTEGRITY, a nossa equipa sediada
em Portugal é especializada em fornecer Servicos Geridos de Seguranca de ponta, que
combina a sua expertise e tecnologia proprietaria para reduzir de forma consistente e
eficaz o risco cibernético dos nossos clientes. A ampla gama de servigcos abrange Testes
Persistentes de Intrusao, ISO 27001, PCI-DSS, Consultoria e Solucbes de GRC e Gestao
de Riscos de Terceiras Partes. Certificados em ISO 27001 (Seguranca da Informacgao), ISO
27701 (Gestao de Informacgdo Privada) e ISO 9001 (Qualidade), PCI-QSA e membros da
CREST e do CIS - Centro de Seguranca na Internet. Também somos acreditados pela
Iniciativa Europeia de Pagamentos (EPI) para realizar avaliacdes de seguranca do Wero,
a carteira digital movel. Com uma base consideravel de clientes, operamos em mais de
20 paises.
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