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Alterações implicam sempre 
novos riscos

O cenário dos últimos anos com a pandemia do COVID-19 veio forçar 

muitas organizações a ativarem rapidamente os seus planos 

de continuidade de negócio, e a desenharem ações de emergência, 

de forma a garantir a continuidade das operações.

Este contexto obrigou o negócio a deslocalizar os seus colaboradores 

dos locais de trabalho, nomeadamente adotando postos de trabalho 

em casa, como forma a garantir a segurança dos seus colaboradores 

e quebrar as cadeias de transmissão.

Embora este cenário permita às organizações continuarem as suas operações, 

foi necessária uma rápida adaptação. 

Esta, por sua vez, abre a porta a novos riscos que estão a ser rapidamente 

explorados pelos cibercriminosos.
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A análise de risco é  primordial na segurança da informação 
de forma a proativamente identificar os riscos atendendo às ameaças, 
vulnerabilidades e seus potenciais impactos resultantes 
de uma exploração bem sucedida.

Endereçar os riscos o mais cedo possível permitirá às organizações 
minimizar as janelas de oportunidade e mitigar quaisquer potenciais 
fraquezas, antes que as mesmas resultem em sérios incidentes.

Como devem as organizações

Um plano de ação rápido e estruturado 
é imperativo para minimizar as janelas 
de oportunidade.

proceder?

De acordo com as melhores práticas, nomeadamente a ISO 27001:2013, 

as organizações devem proceder a avaliações de risco regularmente 

ou sempre que uma alteração significativa ocorra.

As organizações devem, o mais rápido possível, avaliar os novos 
potenciais riscos para o seu negócio e informação, resultantes 

deste novo cenário de deslocalização das suas equipas.

As organizações não devem limitar a avaliação de risco às suas 

equipas internas e o assessment deverá ser alargado aos seus 
provedores, que suportam processos de negócio importantes.
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Porquê uma avaliação de risco 
com a Devoteam Cyber Trust?

Somos uma empresa reconhecida e especializada 
em serviços de Cibersegurança, sendo o parceiro 
adequado para ajudar a sua organização 
a rapidamente assegurar e desenhar um plano 
de mitigação para este cenário.

Este serviço alavanca as nossas experientes 
equipas de Consultoria e de Testes de Intrusão, 
conjuntamente com o módulo de Assessments 
(IntegrityGRC), para providenciar resultados 
rápidos e precisos.

O processo de avaliação não se limitará 
às infra-estruturas e aos serviços disponibilizados 
aos colaboradores em trabalho remoto, mas irá 
também focar-se nos controlos do endpoint.

Como resultado desta avaliação, as organizações poderão conhecer 

os riscos identificados, os seus níveis de severidade e as recomendações 

para si e para os seus provedores e parceiros.

As organizações poderão também, de forma eficiente gerir os seus planos 

de mitigação, extrair relatórios e gerir riscos na nossa plataforma IntegrityGRC, 

já contemplada neste serviço e sem quaisquer custos adicionais para esse efeito.

Conheça os seus riscos. 
Be Smart. Be Secure.



Contexto da empresa 
& equipas deslocalizadas Acesso remoto Seguro

Serviços na cloud ou in-house
Segurança do Endpoint
Contexto do Endpoint
Autenticação
Encriptação
Consciencialização
Preparação para resposta a incidentes
Processos de monitorização e operação
Testes de Intrusão
…

Contexto dos Provedores 
& Parceiros e as suas equipas 
deslocalizadas

Quem O que vai ser avaliado

O serviço tira partido da plataforma 
IntegrityGRC nos processos de avaliação 
da organização e dos seus provedores.
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Quais são os seus 
benefícios?

Tiramos partido da nossa 
EXPERIÊNCIA DE 15 ANOS em serviços 
de Cibersegurança para desenvolver 
um serviço efetivo e pronto a entregar, 
desenhado para ajudar as organizações 
a rapidamente avaliarem os seus riscos 
neste contexto.

Ao ser um especialista independente 
de fabricantes, focamo-nos nas suas 
necessidades e trazemos as nossas práticas 
combinadas com as nossas ferramentas, 
pessoas e metodologias. 

Tire partido do nosso serviço 
pronto a entregar e beneficie 
da nossa alargada investigação 
e experiência comprovada 
em dezenas de processos de 
avaliação de risco, que desenvolvemos 
ao longo dos últimos anos.

CONTEXTOS 
ESPECÍFICOS 
MAS AGNÓSTICOS 
A FABRICANTES

POUPE TEMPO, 
ESFORÇO & REDUZA 
O RISCO 



A gestão equilibrada 

estratégia sólida. 
dos riscos requer uma 

Fale connosco.

Devoteam Cyber Trust  é o parceiro certo 
para apoiar a sua organização neste 
cenário de ameaças intenso e em 
constante evolução, com Serviços de 
Segurança Ofensiva de classe mundial.

É por isso que dezenas de clientes de 
média e grande dimensão em mais de 
20 países em todo o mundo co   
nossos serviços.

Estamos disponíveis para partilhar a nossa 
experiência e ajudá-lo a melhorar as suas 
práticas de cibersegurança. Contacte-nos

info@integrity.pt

Presentes em mais de 12 países da EMEA
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nfiam nos

www.integrity.pt



A Devoteam é uma consultora líder focada em estratégia digital, plataformas 

tecnológicas e cibersegurança.

Ao combinar criatividade, tecnologia e insights de dados, capacitamos os nossos 

clientes a transformar os seus negócios e desbloquear o futuro.

Com 25 anos de experiência e 10.000 funcionários em toda a Europa, Oriente Médio 

e África, a Devoteam promove tecnologia responsável para as pessoas e trabalha 

para criar mudanças positivas.

Creative tech for Better Change

Sobre
www.devoteam.com

Sobre
www.integrity.pt

www.devoteam.com/expertise/cyber-trust

A Devoteam Cyber Trust é a unidade especializada em cibersegurança do 

Grupo Devoteam. Com mais de 800 especialistas localizados na região EMEA, o 

nosso objetivo é estabelecer a cibersegurança como um facilitador do sucesso 

dos negócios, em vez de um obstáculo. Utilizamos uma abordagem 

abrangente de Resiliência Cibernética, Segurança Aplicada e Gestão de 

Serviços de Segurança para proteger a jornada tecnológica de empresas de 

grande e média dimensão de todos os setores e indústrias.

Desde 2009, anteriormente com a denominação INTEGRITY, a nossa equipa 

sediada em Portugal é especializada em fornecer Serviços Geridos de Segurança 

de ponta, que combina a sua expertise e tecnologia proprietária para reduzir de 

forma consistente e eficaz o risco cibernético dos nossos clientes. A ampla gama de

serviços abrange Testes Persistentes de Intrusão, ISO 27001, PCI-DSS, Consultoria e 

Soluções de GRC e Gestão de Riscos de Terceiras Partes. Certificados em ISO 27001 

(Segurança da Informação), ISO 27701 (Gestão de Informação Privada) e  ISO 9001 

(Qualidade),  PCI-QSA e membros da CREST e CIS - Centro de Segurança na 

Internet, prestamos serviços a um número considerável de clientes, operando em 

mais de 20 países.


